Conseils suite escroquerie déguisée en chantage webcam

Conseils et précautions a prendre, destinés aux destinataires de ces courriels

Les utilisateurs peuvent savoir s’ils sont la cible d’une campagne de tentative d’extorsion, si les
¢léments suivants sont compris dans 1’e-mail recu

* [’allusion a une webcam et un enregistrement vidéo secret

» Une demande d’argent, a payer en Bitcoin

» Un mot de passe 1égitime, généralement ancien

» La menace d’envoyer I’enregistrement vidéo aux contacts

Les comportements a adopter pour se protéger de ce type d’attaques
* Ne jamais payer le montant demandé

* Changer régulierement les mots de passe, et opter pour des versions de plus de dix
caracteres, uniques a chaque site web et compliqués.

* Privilégier un mot de passe mélangeant lettres, chiffres et caracteres spéciaux. Les
services en ligne chiffrent souvent les mots de passe, et s’ils sont complexes, les

attaquants ne peuvent pas les déchiffrer facilement

* Désactiver la webcam ou la couvrir, pour s’assurer de ne pas étre filmé a son insu.
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